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1 Einleitung

1 Einleitung

Im Folgenden wird die Softwarearchitektur von Windows Vista und Windows Phone 7
vorgestellt. Dabei wird der Schwerpunkt auf Windows Vista liegen. Zum einen ist das
Desktop-Betriebssystem wesentlich komplexer und zum anderen gibt es leider nur wenig
verwertbares Material zur Architektur von Windows Phone 7.

Zunichst wird der Begriff der Softwarearchitektur niher beleuchtet. Anschlielend gibt
es einen kurzen Abriss liber die Geschichte von Windows, um einige historisch bedingte
Eigenheiten der Architektur von Windows besser verstehen zu konnen. Danach wird die
Architektur zunichst aus der Sicht eines Programmierers fiir Anwendungssoftware darge-
stellt, um mit diesen Erkenntnissen letztendlich in den Kern des Betriebssystems blicken
zu konnen. AbschlieBend wird kurz die Architektur von Windows Phone 7 vorgestellt,

ohne dabei zu sehr ins Detail zu gehen.

2 Softwarearchitektur

Als Einstieg in die Thematik soll an dieser Stelle zunédchst der Begriff der Softwarear-
chitektur erlautert und somit ein Rahmen fiir die Priasentation der Anwendungsbeispiele
Windows Vista und Windows Phone 7 geschaffen werden.

Der Begriff der klassischen Architektur wurde hier auf Software(-systeme) angewandt
um zu verdeutlichen, dass es sich um ein bekanntes Phidnomen handelt, welches nun auch
in einer anderen Disziplin der Beachtung bedarf. Das Kernproblem von Architektur ist
es, ein funktionierendes Ganzes aus unterschiedlichsten Einzelteilen zu erschaffen. Dabei
geht es nicht nur um die vorausgehende Planung, sondern auch um die Beschreibung der
einzelnen Komponenten und deren Zusammenspiel. Hervorzuheben ist, dass jedes Ele-
ment eine wichtige Rolle spielt, ganz egal ob es das Fundament, eine tragende Wand oder
das Dach ist.

Die vorangehende Beschreibung von Architektur ldsst sich mit geringen Anderungen
leicht auf Software iibertragen. Denn auch in der Softwarearchitektur geht es um die Pla-
nung und Beschreibung einer Anwendung auf Basis ihrer einzelnen Komponenten. Die
wichtigsten software-architektonischen Aspekte sind zum Einen die Software-Struktur(en)
eines Systems, sowie dessen Software-Bausteine. Zum Anderen sind die Eigenschaften
ebendieser Bausteine und deren Beziehungen untereinander von grolem Interesse, um
das komplexe ’Innenleben’ einer Anwendung angemessen zu erfassen. Diese Bausteine
konnen hierbei Schliisselklassen, Schnittstellen, Komponenten, Frameworks, Subsysteme
und Module sein.!

'Vgl.VoceL etal., S. 42-50
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3 Windows Vista

In diesem Kapitel wird der Aufbau und die Funktionsweise von Windows Vista erldutert
und veranschaulicht. Ich habe mich dazu entschieden, zunéchst einen kurzen historischen
Uberblick iiber die Entwicklung von Windows zu geben. Dieser ermdglicht ein besse-
res Verstdndnis der grundlegenden Architektur, welche sich iiber viele Jahre bis hin zur

aktuellen Version weiterentwickelt hat.

3.1 Historische Entwicklung

Die geschichtliche Entwicklung der Betriebssysteme von Microsoft lédsst sich grob in drei
grofle Abschnitte unterteilen: MS-DOS (MicroSoft Disc Operating System), MS-DOS-
basiertes Windows und NT-basiertes Windows.

Beim ab 1981 vermarkteten MS-DOS handelt(e) es sich um ein Einzelnutzer-Betriebssystem,
das als einzige Benutzerschnittstelle lediglich iiber eine Kommandozeile verfiigte (abge-
sehen von einer Batch-Schnittstelle). Die jiingste und wohl auch letzte Version ist MS-
DOS 8.0 aus dem Jahr 2000. Beim MS-DOS-basierten Windows wurde - wie der Name
schon andeutet - lediglich eine grafische Benutzersschnitstelle auf das bereits bestehende
16-Bit-Betriebssystem MS-DOS aufgesetzt. Ebendieses steuerte nach wie vor die Ma-
schine und verwaltete das Dateisystem. Da alle Programme im selben Adressraum des
Hauptspeichers liefen war es nicht verwunderlich, dass ein Fehler in irgendeinem der
Programme zu einem Komplettabsturz des Systems fiihrte. Angefangen hat diese Produk-
treihe mit Windows 1.0, wobei erst die Version 3.0 iiberaus erfolgreich vermarktet werden
konnte. Darauf folgende Betriebssysteme (Windows 95/98/ME) machten nun zwar einiges
besser, sie ermoglichten beispielsweise die Nutzung von virtuellem Speicher, eine Pro-
zessverwaltung sowie eine 32-Bit-Programmierschnittstelle (Win32-API) wurden einge-
fiihrt, aber in threm Kern lief noch immer MS-DOS und fiihrte 16-Bit Assemblercode aus.
Aufgrund dessen konnte die Instabilitét dieser Produktreihe nie ganz ausgemerzt werden.
Dieser Mif3stand wurde bereits sehr frith von Microsoft entdeckt. So wurde parallel zum
MS-DOS-basierten Windows relativ frith ein NT-basiertes (New Technology) Windows
entwickelt. Das erste Betriebssystem dieser neuen Kategorie nannte sich Windows NT 3.1
- angelehnt an das damals vorherrschende Windows 3.1. Der Kern war nun ein kom-
plett erneuerter mit 32-Bit Architektur, bei dem vor allem auf Sicherheit und Zuver-
lassigkeit geachtet wurde. Um groBtmogliche Kompatibilitdt zwischen den verschiede-
nen Windows-Versionen zu gewihrleisten, wurde auch bei NT weiterhin auf die Win32-
Programmierschnittstelle gesetzt. Die Umstiegshiirde sollte auf diese Weise moglichst

umgangen werden, da alle bisherigen Anwendungen auf MS-DOS-basierten sowie auf
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NT-basierten Windows-Versionen genutzt werden konnten.? (Siehe Abbildung 1)

@—AnwendungsprogD

| Win32-Programmierschnittstelle (Win32-API) |

Win32s

Windows 3.x

Windows Windows
95/98/98SE/Me NT/2000/XP/Vista

Abbildung 1: Die Win32-API

Das letzte MS-DOS-basierte Windows, Windows ME, wurde 2001 schlielich vom NT-
basierten Windows XP komplett abgelost und letzteres gewann das Vertrauen der Kunden.
Heute aktuelle Betriebssysteme wie Windows Vista und vor allem Windows 7 basieren

ebenfalls auf dem NT-Kern und bisher ist noch kein Ende dieses Trends in Sicht.

3.2 Programmierung

Bevor die interne Architektur von Windows Vista detailliert erldutert wird, mdchte ich
zuniichst einen etwas weniger tiefgreifenden Uberblick iiber die unterschiedlichen Pro-
grammierschichten des Betriebssystems geben.

Die Struktur der Programmierschichten lisst sich auf Abbildung 2 reduzieren.

Applets (kleine ausfiihrbare Win32-Dateien)
GUI (shell32.dll, user32.dll, gdi32.dll)

NT-Dienste:
Smss, lsass, services, Dynamische Bibliotheken (ole32.dll, rpc.dll, ...) Premass Glas
winlogon, ... Subsystem-API (kernel32.dll, advapi32.dll) Subsystems (csrss)
Benutzermodus ‘ Systembibliothek Dispatching-Routinen im Benutzermodus (ntdll.dll) ‘
Kernmodus | NTOS-Kernschicht (ntoskrnl.exe) |
Treiber: Gerate, GUI-Treiber

NTOS-Ausfiihrungsschicht (ntoskrnl.exe)

Dateisysteme, Netzwerk (Win32k.sys)

Hardware-Abstraktionsschicht HAL (hal.dll) |

Abbildung 2: Programmierschichten in Windows

Das Kernmodusprogramm ntoskrnl.exe ist das Herzstiick des N'T-Betriebssystems (im
Folgenden NTOS genannt). Es stellt die Schnittstellen fiir Systemaufrufe bereit, die vom

Rest des Betriebssystems genutzt werden. Programmierer konnen nicht direkt Software

2 Vgl. TANENBAUM, S. 936-941
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entwickeln, welche direkt auf Funktionen der NTOS-Kernschicht zugreift. Sie miissen
die Funktionen der APIs nutzen, welche als Subsysteme im Benutzermodus zur Ver-
fligung stehen (oberhalb der NTOS-Schichten) und die Aufrufe in den Kern delegie-
ren. Auch wenn nahezu alle Windows-Anwendungen und Windows-Code die Win32-
API hierfiir benutzen, gibt es dennoch unterstiitzte Alternativen. So verfiigten alle NT-
Betriebssysteme bis Windows 2000 noch iiber 3 sogenannte Personalities. Hierzu gehor-
ten OS/2, POSIX und Win32. OS/2 wurde in Windows XP nicht mehr weiter verwendet,
aber die POSIX-API kann noch immer unter Verwendung eines Microsoft Pakets (Ser-
vices for UNIX) unter dem Namen Inferix genutzt werden.

Eine Ausnahme hierzu stellt .NET dar. Hierbei handelt es sich nicht um ein Subsystem,
welches direkt iiber den NTOS-Kernschichten liegt. Es baut vielmehr auf der Win32-
Schnittstelle auf und fungiert in vielen Situationen lediglich als ein Wrapper um einzelne
Win32-Funktionen. Allerdings sind die Schnittstellen vereinfacht worden und es wird
eine groflere Vielfalt an Objekttypen unterstiitzt. Ein weiterer wichtiger Vorteil ist, dass
durch die .NET-Laufzeitumgebung eine automatische Speicherbereinigung zur Verfiigung

gestellt wird (analog zum Java Garbage Collector).?

3.2.1 NT-Programmierschnittstelle

Zusitzlich zu den eben vorgestellten Programmierschnittstellen Win32, NET und POSIX
gibt es natiirlich noch eine native NT-Programmierschnittstelle. Die Funktionen dieser
API, welche wie die anderen Schnittstellen auch im Benutzermodus zur Verfiigung steht,
werden in der NTOS-Ausfiihrungsschicht implementiert. Es handelt sich hier also um die
API, die den Systemaufrufen im Kernmodus am nichsten steht.

Wie bereits erwihnt, basieren die meisten Windows-Anwendungen auf der Win32-API
oder .NET. Es stellt sich die Frage, warum nicht gleich die native NT-API benutzt wird.
Der Hauptgrund hierfiir ist, dass Microsoft keine allzu groen Details iiber diese Sys-
temaufrufe veroffentlicht hat. Anwendungen auf Basis von der NT-API sollen vermieden
werden, da diese nicht auf MS-DOS-basierten Betriebssystemen ausfiihrbar wéren. Wird
mit Hilfe der gut dokumentierten Win32-API gearbeitet, so wird die Software von samt-
lichen Microsoft-Betriebssystemen (mehr oder weniger gut) unterstiitzt.

Die Systemaufrufe der NTOS-Ausfiihrungsschicht operieren wiederum auf Kernmodus-
objekten. Dabei handelt es sich unter anderem um Dateien, Prozesse, Threads, Pipes und
Semaphore. Diese Objekte lassen sich grob in 4 Typen unterteilen: Synchronisation, Ein-
/Ausgabe, Programm und Win32-GUI. Mit Hilfe der NT-API kénnen nun neue Kernmo-
dusobjekte erzeugt und auf vorhandene zugegriffen werden. Jeder dieser Systemaufrufe,

der ein neues Objekt erzeugt oder auf ein bestehendes zugreift, liefert als Ergebniss ein

3 Vgl. TANENBAUM, S. 942-945
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Handle zuriick. Mit dessen Hilfe konnen letztendlich Operationen auf dem Kernmodusob-
jekt ausgefiihrt werden. Dabei ist zu beachten, dass Handles in der Regel zu dem Prozess
gehoren der sie erzeugt hat und auch nur in diesem Prozess verwendet werden kdnnen.
Teilweise ist es jedoch moglich einen Handle zu duplizieren und in die Handle-Tabelle

eines anderen Prozesses auf sichere Weise einzutragen.

NtCreateFile(FileHandle, FileNameDescriptor, Access, ...)

Abbildung 3: Beispiel fiir einen NT-API-Aufruf zum Erzeugen einer Datei.

Zudem verfiigt jedes Kernmodusobjekt iiber einen sogenannten Sicherheitsdeskriptor.
Dieser dient der Verwaltung von Rechten. So wird geregelt, wer auf ein Objekt zugreifen
und welche Operationen ausgefiihrt werden diirfen. Bei oben erwéhnter Duplizierung von
Handles konnen auch Anderungen an den Rechten vorgenommen werden. So kann einem
anderen Prozess z.B. ein modifizierter Handle tibergeben werden, der nur Lesezugriffe
erlaubt.

Die Kernmodusobjekte werden zentral vom Objekt-Manager verwaltet. Er erstellt auf
bereits erwihnte Anfrage ein Handle zu einem Objekt, das anhand seines Namens iden-
tifiziert wird. Weiterhin bietet er eine einheitliche Verwaltung der Lebenszeit von Objek-
ten sowie deren Sicherheitseinstellungen. Kernmodusobjekte, die hier verwaltet werden,
werden natiirlich nicht nur auf Anfrage von Anwendungen erzeugt, sondern auch das Be-
triebssystem selbst nutzt sie auf vielfiltige Weise. Ein passendes Beispiel hierfiir sind die
an den PC angeschlossenen Gerite. Fiir jedes von ithnen wird ein reprédsentatives Gerdite-
objekt erzeugt. Zur Steuerung des Gerits wird wiederum ein Treiberobjekt erstellt. Dieses
bietet eine einheitliche Schnittstelle zur Steuerung eines Geritetyps und ’iibersetzt’ die
Anfragen in die Geritespezifischen Anweisungen. Geritetreiber werden hierbei als per-
manent markiert, d.h. sie bleiben so lange erhalten, bis sie explizit beendet werden oder
das Betriebssystem heruntergefahren wurde - auch wenn kein Handle mehr darauf ver-
weist. So miissen diese nicht fiir einzelne Prozesse neu erzeugt, sondern nur ein Handle

vom Objekt-Manager angefordert werden.*

3.2.2 Win32-Programmierschnittstelle

Im Gegensatz zur NT-Programmierschnittstelle wurde die Win32-API von Microsoft 6f-
fentlich gemacht und ist zudem vollstindig dokumentiert. Die Win32-Funktionsaufrufe
sind implementiert als Bibliotheksfunktionen, die zum grof8en Teil - wie bereits im Vor-
feld erwidhnt - lediglich als Wrapper fiir NT-Systemaufrufe fungieren. Ein Beispiel fiir

einen Wrapper wire der Win32-Aufruf CreateProcess, der wiederum NtCreateProcess

4 TANENBAUM, S. 945-949
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der NT-API aufruft und Win32-Parameter (wie z.B. Pfadnamen) daran anpasst. Zudem
gibt es jedoch auch Funktionen, welche direkt im Benutzermodus arbeiten und keine De-
legation des Aufrufs in darunterliegende Ebenen erfordern. Fast alle Funktionen der N'T-
Schnittstelle kdnnen so iiber die Win32-Schnittstelle genutzt werden. Letztere wird nur
wenig im Laufe der Weiterentwicklung von Windows verédndert: Es werden hauptséichlich
neue Funktionen hinzugefiigt, weniger jedoch bereits bestehende modifiziert.

Man sollte also meinen, dass alle Anwendungen die auf dlteren Windows-Versionen liefen
auch auf anderen, aktuelleren Versionen problemlos auszufiihren sein sollten. Diese theo-
retische Sicht lisst sich jedoch leider nicht in die Praxis iibertragen. Das Betriebssystem
ist schlicht derart komplex, dass selbst unscheinbarste Anderungen zu Inkompatibilitiit
fiihren konnen. In vielen Fillen sind aber auch die Programmierer von Anwendungssoft-
ware selbst schuld daran, da sie in ihrem Programmcode Uberpriifungen nach spezifischen
Windows-Versionen benutzen.

Nun ein etwas genauerer Blick auf die Funktionalititen, die durch die Win32-API be-
reitgestellt werden. Dazu gehoren die Erzeugung und Verwaltung von Prozessen und
Threads. Die Kommunikation zwischen Prozessen und Threads wird durch Aufrufe er-
moglicht, wie z.B. das Erzeugen, Zerstoren und Benutzen von u.a. Mutexen, Semaphoren
und Ereignissen.

Zudem werden Memory-Mapped-Dateien und Demand Paging ermoglicht. Ersteres be-
deutet, dass die Speicherverwaltung einem Prozess ermoglicht, eine Datei in seinen vir-
tuellen Speicherbereich einzublenden. Threads innerhalb des Prozesses konnen somit aus
der Datei lesen und in sie hinein schreiben, ohne auf die Festplatte zugreifen zu miissen.
Es handelt sich also um eine Kopie, die im Hauptspeicher vorgehalten wird. Durch De-
mand Paging werden Anderungen an der Kopie je nach Bedarf auf das Original auf der
Festplatte iibertragen und umgekehrt.

Desweiteren bietet Win32 iiber 60 Aufrufe fiir Dateiein- und -ausgabe. Dazu gehoren
das Erstellen, Bearbeiten und Loschen von Dateien und Verzeichnissen, aber auch Setzen
und Andern von Dateiattributen. Grundlegend sind Dateien aus der Sicht von Win32 je-
doch nichts weiter als lineare Bytefolgen. Durch NTFS wird zudem ermdglicht, Dateien
zu verschliisseln. Es konnen bei Bedarf sogar ganze Volumes verschliisselt werden (An-
merkung: Seit Windows 7 ist es sogar moglich, die Partition auf der das Betriebssystem
installiert ist komplett zu verschliisseln). Durch diese MaBnahme konnen die Dateien bei-
spielsweise nicht mehr durch Nutzung eines Linux Betriebssystems ausgespiht werden.
Nur durch ein giiltiges Zertifikat lassen sich die Daten unter Windows rekonstruieren.
Die soeben beschriebene Dateiein- und -ausgabe wird durch die maschinennahen Schich-
ten von Windows grundlegend asynchron ausgefiihrt. Wird ein Schreibzugriff auf die

Festplatte veranlasst, so wird diese "im Hintergrund’ ausgefiihrt und der aufrufende Thread
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kann weiter seine Arbeit verrichten. Dies ist allerdings kein per se sicheres Konzept fiir
die Ein-/Ausgabe. Daher werden Mechanismus bereitgestellt, die paralleles Schreiben in
eine Datei verhindern.

Bisher wurden nur maschinennahe Systemschnittstellen vorgestellt, jedoch werden auch
viele GUI-Operationen von der Win32-API angeboten. Dazu gehdren Aufrufe zum Er-
zeugen, Manipulieren, Schlieen, etc. von Fenstern, bis hin zu Scrollbalken und Icons.
Aber auch Funktionen zum Zeichnen und Fiillen von geometrischen Objekten stehen zur
Verfiigung, sowie eine Verwaltung von Farbpaletten. Nicht zuletzt gibt es ebenfalls Auf-
rufe fiir den Umgang mit Ein- und Ausgabegeriten wie z.B. Maus, Joystick, Tastatur,
Drucker, etc. Die GUI-Operationen arbeiten allerdings nicht auf darunterliegenden NT-
Systemaufrufen, sondern mit dem win32k.sys-Treiber. Dabei werden nur Bibliotheken

des Benutzermodus genutzt.’

3.3 Systemarchitektur

Nachdem nun die Programmierschichten vorgestellt wurden, die vor allem fiir Program-
mierer von Code fiir den Benutzermodus interessant sind, soll nun ein niaherer Blick auf
die interne Organisation geworfen werden. Dabei geht es nicht nur um die Struktur der
Komponenten des Betriebssystems, sondern auch darum was sie im Einzelnen leisten,
wie sie untereinander zusammenarbeiten und letztendlich mit Benutzerprogrammen in-

teragieren.

3.3.1 Betriebssystemstruktur

Im vorigen Kapitel wurde bereits die Schichtenarchitektur von Windows Vista anhand
von Abbildung 2 vorgestellt. Der Fokus lag dort eher auf der detaillierteren Darstellung
des Benutzermodus und der Programmierschnittstellen. In diesem Kapitel wird der Fokus
nun auf die unteren Schichten gelegt, die im Kernmodus laufen. Sie sind zwangsldufig
maschinennéher und bilden das Riickrad des Betriebssystems. (Siehe Abbildung 4)

Der NTOS-Kern stellt die beiden zentralen Schichten dar. Eine kleinere NTOS-Kernschicht
(kernel) setzt die CPU-Verwaltung um: Sie implementiert Thread-Scheduling und Syn-
chronisation, sowie diverse Interrupts und Unterbrechungsroutinen. Hierbei mag es durch-
aus zu Verwirrung fithren, dass ein Teil des NTOS-Kerns wiederum als Kern bezeichnet
wird. Die darunter liegende groBere Schicht wird Ausfithrungsschicht genannt (executi-
ve). Sie beinhaltet die meisten Dienste. Die Darstellung der NTOS-Kernschicht als iiber-
geordnete Schicht ist dadurch zu erkliren, dass sie genau die Mechanismen fiir Unterbre-

chungen und Interrupts implementiert, die zum Ubergang vom Benutzer- in den Kernmo-

5 TANENBAUM, S. 949-953
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Benutzermodus Systembibliothek Dispatching-Routinen im Benutzermodus (ntdll.dll) |

Kernmodus

NTOS- | Unterbrechung-/Ausnahme-/Interrupt-Dispatching |
Kernschicht

CPU-Scheduling und Synchronisation: Threads, ISRs, DPCs, APCSs |

Treiber IARHES U U Objekt-Manager Konfig.manager
Threads Speicher ) s & 5
Dateisysteme,
Volume-Manager, LPC Cache-Manager E/A-Manager Referenzmonitor
TCP/IP-Stack,
Netzwerkschnitt- Laufzeit-Bibliothek der Ausfiihrungsschicht |

stellen, grafische
Gerate, alle anderen

Gerite NTOS-Ausfihrungsschicht

| Hardware-Abstraktionsschicht (HAL) |

Abbildung 4: Der Windows-Kernmodus

dus verwendet werden.

Die unterste Schicht vor der Hardware ist die Hardware-Abstraktionsschicht. Dieser Hardware
Abstraction Layer (kurz: HAL) dient dazu, die maschinennahen Hardwaredetails zu ab-
strahieren und somit eine einheitliche Schnittstelle fiir den Zugriff auf diverse Hardware
zur Verfiigung zu stellen.

Die letzte Komponente des Kernmodus sind die Geritetreiber. Alle Kernmodusfunktio-
nen, die nicht Teil des HAL oder des NTOS-Kerns sind, werden als Gerditetreiber im-
plementiert. Neben der bekannten Nutzung von Treibern fiir physische Gerite, wie z.B.
DVD-Laufwerke oder Monitore, werden diese u.a. auch fiir Dateisysteme, sowie Kerner-
weiterungen in Form von Antivirensoftware oder Programmen zum digitalen Rechtema-
nagement (DRM) benutzt.®

3.3.2 Hardware-Abstraktionsschicht

Da die Hardware-Abstraktionsschicht einige wichtige Funktionen erfiillt, mochte ich an
dieser Stelle niher darauf eingehen. Eine Tatsache ist, dass in der Welt der Computer un-
terschiedlichste Hardwareplattformen zu finden sind. Die maschinennahen Schichten ei-
nes Betriebssystems sehen sich mit variierenden Hardwarefunktionen, wie beispielsweise
Geriteregistern, Interrupts und DMA konfrontiert. Ein wichtiges Ziel bei der Program-
mierung von Windows war stets, maximale Portabilitét fiir unterschiedlichste Hardwa-
replattformen zu ermoglichen. Der Idealfall wire natiirlich, wenn das Betriebsystem mit

einem Compiler so iibersetzt werden konnte, dass es auf jeder Hardwareplattform oh-

6 TANENBAUM, S. 957-958
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ne manuelle Anpassung funktionsfiahig wire. Alle nicht von der Hardware abhingigen
Komponenten sind in dieser Form portabel, da sie mit internen Datenstrukturen und Ab-
straktionen arbeiten. Bei den abhingigen Komponenten ist dies nicht so leicht machbar.
Ein Beispiel fiir einen Fall, bei dem die Hardwarespezifika nicht hinter einem Compiler
versteckt werden konnen, wire der Unterschied zwischen einem x86- und einem SPARC-
System. Hier sind nicht einfach nur die Befehlssitze der Prozessoren unterschiedlich,
sondern die gesamten Prozessorarchitekturen sind stark verschieden. Hinzu kommt, dass
zwar nahezu 99% des NTOS-Kerns in C geschrieben sind, der restliche Anteil jedoch in
Assembler. Dieser Anteil muss zwangsldufig manuell portiert werden.

Abgesehen von diesen groflen Problemen, gibt es ebenfalls unzihlige kleinere Stolper-
steine die eine Portierung erschweren. Selbst unterschiedliche Hauptplatinen fiir die sel-
be Architektur konnen in der Realisierung stark variieren - ebenso die Implementie-
rung von Synchronisationsoperationen (wie beispielsweise Spinlocks) bei diversen CPU-
Versionen.

Um diese Abhiéngikeiten des Kerns nun moglichst zu minimieren, wurde von Microsoft
der Versuch unternommen, diese durch die Einfithrung einer diinnen Schicht vor dem
Rest des Kerns zu verstecken und diesen somit unabhéngig von Hardwarespezifika zu
machen. Der HAL bietet somit einheitliche Schnittstellen, auf denen der Kern ohne ge-
nauere Kenntnisse iiber die Hardware arbeiten kann. Dieser Tatsache ist es zu verdanken,
dass der Kern und Treiber in wesentlich geringerem Umfang gedndert werden miissen
(falls tiberhaupt), um das Betriebssystem auf einen neuen Prozessor zu portieren. Zudem
ist die Portierung des HAL wesentlich leichter, da hier alle Hardwareabhingigkeiten zen-
tral zusammenlaufen und nicht iiber den ganzen Kern verstreut sind. Eigens fiir diesen
Zweck wird von Microsoft das HAL Development Kit zur Verfiigung gestellt. So kann
Windows mit abschitzbaren Arbeitsaufwand fiir nicht der Norm entsprechender Hardwa-
re portiert werden.

Ein weiterer wissenswerter Aspekt - ohne jedoch zu sehr ins Detail gehen zu wollen - ist,
dass es ebenfalls der HAL ist, der beim Starten des Betriebssystems eine Kommunikation
mit dem BIOS aufbaut. Die Systemkonfiguration (angeschlossene Hardware, etc.) wird

ausgelesen und anschlieBend vom HAL in die Registrierung geschrieben.’

3.3.3 Kernschicht

In diesem Kapitel soll die Kernschicht im Sinne der oberen’ Schicht des NTOS im Gro-
ben vorgestellt werden (siehe Abbildung 4). Diese wird auch Kernel Layer genannt. Wie
andere Schichten auch, dient auch sie dazu, darunter liegende Funktionalitdten zu abstra-

hieren und eine einheitliche Schnittstelle zu deren Nutzung zur Verfiigung zu stellen. In

7 TANENBAUM, S. 958-961
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diesem Fall sind es zwei Hauptaufgaben die erfiillt werden: Zum einen die Verwaltung
der CPU und zum anderen eine maschinennahe Unterstiitzung fiir zwei Synchronisati-
onsmechanismen, die an dieser Stelle jedoch nicht weiter erldutert werden sollen.

Zur Verwaltung der CPU stellt die Kernschicht Threads fiir hohere Schichten bereit. Es
werden aber auch Ausnahmebehandlungen und diverse Arten von Interrupts implemen-
tiert. Die Datenstrukturen, die letztendlich genutzt werden um einen Thread zu realisie-
ren, werden von der darunter liegenden Ausfithrungsschicht implementiert. Wann welcher
Thread welche CPU beanspruchen darf und wie Threads erfahren ob ein anderer bereits
seine Arbeit verrichtet hat, wird ebenfalls in der Kernschicht umgesetzt. Man spricht hier-

bei auch von Scheduling und Synchronisation.®

3.3.4 Ausfiihrungsschicht

Die Ausfiihrungsschicht stellt nun die "untere’ Schicht des NTOS dar. Sie wird auch Exe-
cutive Layer genannt und wurde in C programmiert. Wie zuvor erwihnt ist sie dank des
HAL weitestgehend unabhiéngig von der zugrunde liegenden Hardware und konnte so-
mit leicht auf andere Prozessoren portiert werden. Dazu gehoren beispielsweise MIPS,
x86, PowerPC, x64, etc. Einzig die Speicherverwaltung benédtigte manuelle Anpassung,
da diese nicht komplett unabhéngig von der Hardware realisiert werden konnte.

Die Komponenten der Ausfiihrungsschicht wurden nach dem Prinzip der Datenkapselung
implementiert. So werden interne Datenstrukturen und Funktionen vor anderen Kompo-
nenten verborgen und externe Schnittstellen angeboten, die von allen Komponenten der
Ausfiihrungsschicht nutzbar sind. Zudem werden einige von ihnen iiber die ntoskrnl.exe
den Treibern zur Verfiigung gestellt. Wie in Abbildung 4 zu sehen ist, werden die meisten
Komponenten als ’"Manager’ bezeichnet. Damit soll verdeutlicht werden, dass z.B. Spei-
cher oder Prozesse an dieser Stelle verwaltet werden.

Im Folgenden wird nun eine Teilmenge der Komponenten der Ausfiihrungsschicht kurz
vorgestellt. Die Kernmodusobjekte der Ausfithrungsschicht, wie unter anderem Dateien,
Threads, Prozesse, Treiber und Semaphore, haben einige grundlegende Gemeinsamkei-
ten. Es ist daher durchaus von Nutzen, diese Objekte zentral zu verwalten. Diese Auf-
gabe libernimmt der Objekt-Manager. Im Detail kiilmmert er sich ebenfalls um die Be-
reitstellung von Speicherplatz fiir neue Objekte und die Speicherfreigabe beim Loschen
eines Objekts. Zudem wurde im vorigen Kapitel darauf verwiesen, dass hohere Schichten
sogenannte Handles bendtigen, um mit den Kernmodusobjekten interagieren zu konnen
(dhnlich Pointern in C++). Der Objekt-Manager stellt diese zur Verfiigung und speichert
zudem die Anzahl der derzeit ausgegebenen Handles sowie die Anzahl der existierenden

Kernmoduszeigerreferenzen. Sind keine Verweise auf das Objekt mehr vorhanden, kann

8 TaNENBAUM, S. 962-963
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es je nach Einstellung der Lebensdauer geloscht und der Speicher freigegeben werden.
Wie der Name bereits andeutet, ist der E/A-Manager fiir die Verwaltung von Ein- und
Ausgabegeriten verantwortlich. Zudem stellt er Dienste bereit die eine Konfiguration von
Geriten ermoglicht, sowie den Zugrift auf ebendiese. Von besonderem Interesse beim
E/A-Manager ist, dass er nicht nur physische Gerite einbindet. So werden beispielsweise
Dateisysteme und Netzwerkstacks ebenfalls dynamisch vom Kern geladen. Zusammen
mit der immer besser unterstiitzten Moglichkeit, dass viele Geritetreiber nun im Benut-
zermodus ausgefiihrt werden konnen, ist dies ein enormer Vorteil. Bei fritheren Windows-
Versionen trat relativ hdufig der bekannte Blue Screen Of Death auf, dessen Hauptursache
Fehler in Geritetreibern waren, die im Kernmodus ausgefiihrt wurden. Fiir ein stabiles
Betriebssystem ist ein schlanker Kern somit vorteilhaft.

Nahezu selbsterkldrend ist der Prozess-Manager, der sich um das Erzeugen und Beenden
von Prozessen und Threads kiimmert. Anzumerken ist hier als Erinnerung, dass er nicht
fiir Scheduling oder Synchronisation verantwortlich ist. Fiir diesen Aspekt ist die Kern-
schicht zustidndig. Er verfiigt auBerdem {iiber eine Handle-Tabelle, die Prozesse nutzen
konnen um mit Kernmodusobjekten zu interagieren.

Zuletzt soll an dieser Stelle noch der Konfigurationsmanager vorgestellt werden, der die
Registrierung implementiert. Wie bereits besprochen wird wéhrend des Bootvorgangs
vom HAL die Systemkonfiguration aus dem BIOS ausgelesen und in die Registrierung
geschrieben. Die dadurch erfasste Daten werden vom Konfigurationsmanager letztendlich
im Dateisystem in sogenannten Hives gespeichert. Beim Startvorgang wird das wichtige
SYSTEM-Hive zunichst in den Speicher geschrieben und erst wenn die Ausfithrungs-
schicht alle Komponenten initialisiert hat, wird die Konfiguration ins Dateisystem iiber-

tragen.’

4 Windows Phone 7

Bei Windows Phone 7 handelt es sich um die Weiterentwicklung der Windows Mobile
Reihe, welche wiederum auf Windows CE fiir eingebettete Systeme, Thin Clients und
Handhelds basiert.'” Die wohl aufFilligste Anderung ist, dass die UI komplett iiberar-
beitet wurde und nun nicht mehr an die Desktop-Version von Windows erinnert. Sie ist
speziell fiir den Gebrauch auf mobilen Endgeriten per Multi-Touch-Bedienung entwickelt
worden. Doch es gibt noch weitere einschneidende Verdnderungen: Bei Windows Phone
7 handelt es sich nun um ein geschlossenes System, dhnliches Apples iOS Betriebssys-
tem. So ist kein direkter Zugriff auf das Dateisystem mehr moglich. Neue Anwendungen

konnen lediglich in Form von sogenannten Apps vom Microsoft Windows Phone Mar-

9 TaneNBAUM, S. 967-971
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ketplace erworben werden. Datenaustausch mit dem PC ist nur tiber Synchronisation mit
Hilfe von Zune moglich, sehr dhnlich zu Apples i7unes. Um nicht mit stark variierender
bzw. zu schwacher Hardware kdampfen zu miissen, schreibt Microsoft zudem Mindestan-

forderungen fiir Handys vor, die Windows Phone 7 als Betriebssystem nutzen wollen.!!

4.1 Architektur

Die Architektur von Windows Phone 7 dhnelt in grobem Ziigen der Architektur des
groBBen Bruders fiir den Desktop-PC. Direkt tiber der Hardware sitzt der Kernel des Be-
triebssystems als unterste Schicht, der eine Abstraktion der Hardware vornimmt und fiir
die Verwaltung von Speicher zustdndig ist. Zudem werden im Kernel einige Sicherheitsre-
levante Konzepte, sowie Netzwerkfunktionalitdten umgesetzt. Die ndchsthohere Schicht
besteht aus drei groen Komponenten: App Model, Ui Model, Cloud Integration. Diese
werden im weiteren Verlauf noch genauer erldutert. Diese beiden Schichten bilden den
Kern des Betriebssystems. Darauf aufbauend lduft Microsofts .NET Laufzeitumgebung
Common Language Runtime (CLR). Anwendungen fiir Windows Phone 7 werden dem-
nach in der Sprache C# geschrieben. Microsoft bietet hierfiir zwei Frameworks an, XNA
und Silverlight. Zusitzlich konnen Inhalte in HTML/Javascript per integriertem Browser

dargestellt werden.!'?

Applications

Your App Ul and logic

Frameworks
Silverlight XNA HTML/JavaScript
CLR

App Model Ul Model Cloud Integration

Xbox LIVE
App management Shell frame Bing
Licensing Session manager Location
Chamber isolation Direct3D Push notifications
Software updates Compositor Windows Live ID

Kernel
Security Hardware BSP

Networking A-GPS  Accelerometer Compass Light Proximity
Storage Media  Wi-Fi Radio Graphics

Hardware Foundation

Abbildung 5: Die Windows Phone 7 Architektur

Bei XNA handelt es sich um ein Framework zur plattformiibergreifenden Spieleprogram-

"' Wikipepia: Windows Phone 7 — Wikipedia, Die freie Enzyklopidie
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mierung fiir die Plattformen Windows, Xbox 360 und Windows Phone 7. Zur Darstellung
von 2D und 3D Szenen wird Direct3D aus DirectX 9.0c verwendet.!> Im Gegensatz zu
XNA wird Silverlight fiir herkommliche Anwendungen genutzt. Zundchst wurde es fiir
sogenannte Rich Internet Applications entwickelt, welche im Browser mit einem Plugin
wiedergegeben werden konnen. Programmierer, die zuvor Rich Internet Applications mit
Silverlight erstellt haben, konnen ohne grof3e Einstiegshiirde Applikationen mit bekann-
ten Werkzeugen erstellen. Dabei wird die Anwendungsoberfliche in der XML-Sprache
XAML (eXtensible Application Markup Language) gestaltet. Die darunterliegende Appli-
kationslogik wird in C# implementiert.'*

Das App Model kiimmert sich um die Verwaltung von Apps, deren Lizensierung, sowie
um Softwareupdates und stellt zudem einen Sandbox-Mechanismus bereit. Eine einzelne
App besteht lediglich aus einem einzigen Paket aus Metadaten, Icons, DLLs, etc. im XAP
Format. Das App Model startet nur Apps, die eine giiltige Marektplace Lizenz vorweisen
konnen. Ausgefiihrt und installiert werden diese in einer Sandbox, einem speziellen Si-
cherheitsaccount mit den geringstmdéglichen Berechtigungen. Mit dieser Mallnahme sol-
len Ubergriffe von Schadsoftware auf das Mobiltelefon verhindert werden.

Das UI Model stellt grundlegende Funktionen zur visuellen Darstellung bereit, aber ver-
waltet auch den zeitlichen Verlauf von Seitenaufrufen. Das Konzept dahinter ist relativ
einfach: Es gibt Applikationen, Seiten und Sessions. Applikationen bestehen hierbei aus
einer Menge von Seiten. Eine Session wiederum speichert den Verlauf von durch den
Anwender gedffneten Seiten - Applikationsiibergreifend. So kann immer wieder zu einer
fritheren Seite zuriickgesprungen werden. Das UI besteht insgesamt aus iibereinanderlie-
genden Schichten, die vom Shell Frame organisiert und zur Darstellung zusammengesetzt
werden. Wird eine Applikation gestartet, so wird der Startbildschirm also nicht vom Stack
entfernt, sondern nur von der neuen Applikation iiberlagert.

Die Cloud Integration bietet dariiber hinaus bekannte APIs zur Kommunikation mit beste-
henden Web 2.0 Services (z.B. Windows Live, Xbox Live, bing), sowie die Moglichkeit

eigene Services in seinen Anwendungen zu nutzen. '3
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