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Was ist Chrome OS?

leichtgewichtiges Betriebssystem
auf Basis von Linux-Komponenten
von Google entwickelt
nutzt Techniken des Cloud Computing

soll Lucke zwischen Handys und PC schlief3en
bestimmt fir eigene Hardware
Verwendung im Bereich der Ultrabooks



Was ist Chrome OS?

revolutioniert bisherige Konzepte
Datenverwaltung entfallt

speichert Nutzerdaten in Cloud ab
Daten der Festplatte dienen als Cache

Browser Chrome als zentraler Mittelpunkt

Programme werden als Web-Apps realisiert



Entwicklung von Chrome OS

Chrome OS wurde am 7. Juli 2009
angekindigt
Entwicklung von eigener Hardware fir 2010
angekindigt

Prototyp Cr-48

ab 2011: Chromebooks

zukunftig: Chromebox



verwendete Hardware

Prototyp Cr-48




verwendete Hardware

ab 2011: Chromebook (Samsung, Acer)




verwendete Hardware

fUr 2012: Chromebox & neue Chromebooks




Architektur

X + Graphics Libraries System Libraries

Linux Kernel

Customized Firmware

Hardware




Architektur - Firmware




Architektur — Recovery Firmware

2MB EEFROM

Write-Protected Region

Firmware Uberpruft SiCh bEI jedem Boot Stub (512KB)
Systemstart selbst
EEPROM in read/write und

read-only-Bereiche aufgeteilt

Recovery Firmware (512KE)

Writahle Region

Schutz z.B. nach Angriff —

Setup (192KE)

Firmware wird wiederhergestellt

Boot Loader (256KE)

per Speichermedium oder notfalls per
Download

Firrmware B

Setup (192KE)

Boot Loader (256KE)

Boot Log (128KE)




Architektur — Verified Boot

nutzt Techniken der Recovery Firmware
zusatzlich kryptografische Verfahren:
read-only Firmware erzeugt public key

dieser wird mit Hashwerten der Kernelmodule
verrechnet
keine direkte Verbindung mehr zur read-only Firmware

Verified Boot endet mit vollstandigem Laden
des Kernels



Gesamter Bootvorgang
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Diskussion

Sind die Sicherheits- und Bedienkonzepte im
Sinne Googles oder im Sinne des Benutzers?

Schutz der Firmware durch:

Recovery Firmware
Verified Boot

Weitere Konzepte (Vorfihrung):
Out of memory handling
Single-Sign-On beim Login

Vielen Dank fur lhre Aufmerksamkeit



